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| — Introducéao

A disciplina de Planeamento, Montagem e Manutencdo de Redes e Equipamentos
Informaticos encontra-se inserida na componente de formacéo tecnoldgica do Curso
Tecnoldgico de Informética e constitui-se como uma disciplina anual de 12° ano, com

uma carga horéria global de 120 unidades lectivas de 90 minutos.

Trata-se de uma disciplina de especificacdo terminal, direccionada para a
profissionalizacdo dos alunos na area das redes informaticas, e com a qual se
pretende promover uma articulagdo forte com o mundo do trabalho. Tem como
objectivo a aquisicdo de conhecimentos e competéncias na area da montagem e da

manutencao de redes e equipamentos informaticos.

Actualmente, grande parte das funcdes desempenhadas por técnicos com
gualificacdo profissional de nivel 3 est4d associada as redes informaticas e a
montagem e manutencéo de sistemas em rede. Trata-se de uma area em franca

expansdo e com grande procura a nivel do mercado de trabalho.

Nos termos dos pressupostos orientadores dos cursos tecnoldgicos, esta disciplina
deve articular-se intimamente com as aprendizagens desenvolvidas nas disciplinas
da componente de formacdo tecnoldgica, e com as componentes da Area
Tecnologica Integrada (ATI), nomeadamente com o Projecto Tecnoldgico e o Estagio,
devendo contribuir de forma coerente e adequada para a realizagdo da Prova de
Aptidao Tecnoldgica (PAT).

Esta € uma disciplina com caracteristicas essencialmente préaticas, que devera
proporcionar uma aproximac¢ao ao mundo do trabalho, podendo, em conjunto com a
realizacao do Estagio, criar situacfes de aprendizagem que proporcionem aos alunos

um contacto suficientemente profundo com o mundo empresarial.

Caso necessario, a turma podera ser dividida em turnos com um ndamero de alunos
pedagogicamente adequado as caracteristicas da disciplina e de acordo com a
legislagéo em vigor.
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A disciplina devera ser leccionada por um professor com formacgédo adequada ao nivel
do hardware, do software e das comunica¢cBes. O professor deverd dar particular
atencdo as constantes actualizacdes desta area, adequando sempre que hecessario
0s conteldos as necessidades dos alunos. Devera igualmente manter uma estreita
colaboracdo com os professores que leccionam as restantes disciplinas da

componente de formacdao tecnolégica do Curso Tecnoldgico de Informética.
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Il — Apresentacao do Programa

Importa aqui acentuar a necessidade de estabelecer uma efectiva articulacéo entre
as varias componentes do programa, nomeadamente ao nivel das suas
Finalidades, aquilo que ele proporciona do ponto de vista da formacédo, dos
Objectivos que propde, ou seja, as metas que os alunos deverdo atingir, e, por
ultimo, das Competéncias que promove, isto é, os saberes e 0s saber-fazer que os
alunos deverdo demonstrar no final da formacéo, tendo em conta que a nocdo de
competéncia engloba, de uma forma interactiva e dindmica, trés dimensdes: o0s

conhecimentos, as capacidades e as atitudes.

Contribuindo para a formagéo de técnicos de informatica, devidamente preparados
para ingressar no mercado de trabalho, logo ap6s a conclusdo do ensino
secundario, esta especificacdo terminal, integrada no 12° ano do Curso
Tecnologico de Informatica, tem como finalidades:

= Proporcionar o0 desenvolvimento de conhecimentos e de

competéncias para a utilizacdo, com rigor técnico, de aplicactes
informaticas.

= Promover a utilizacdo das tecnologias da informacdo e da
comunicacao.

= Proporcionar o desenvolvimento de capacidades e atitudes que
permitam a boa integracdo futura dos alunos no contexto
socioprofissional.

= Promover oportunidades conducentes ao desenvolvimento da auto-
exigéncia de rigor e de espirito critico no trabalho a realizar.

=  Promover o desenvolvimento de métodos de trabalho individual e de
trabalho em equipa.

= Promover atitudes de cooperacao e de solidariedade com 0s outros.
= Promover praticas de higiene e seguranca no trabalho.

= Estimular atitudes de curiosidade para a promogao constante de
uma aprendizagem continua, ao longo da vida.
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S&o objectivos gerais a atingir pelos alunos:
= Conhecer conceitos sobre fundamentos de transmissao.
= Conhecer os protocolos de comunicagoes.
= Identificar componentes de redes de computadores.
= Conhecer topologias de redes de computadores.
» Planear, instalar e configurar redes de computadores.
= Implementar seguranca de redes de comunicagoes.

» |dentificar empresas / instituicbes que permitam o conhecimento do contexto
socioprofissional.

= Desenvolver capacidades e atitudes de responsabilizacdo e de
solidariedade na realizacéo de projectos de trabalho em grupo.

Este programa é composto por 5 unidades de ensino-aprendizagem, distribuidas ao
longo de um ano lectivo, e estd concebido tendo em conta uma abordagem
progressiva e abrangente da aprendizagem, de modo a desenvolver as
competéncias essenciais necessarias na area do planeamento, montagem e
manutencdo de redes e equipamentos informaticos e no contexto deste perfil

profissional.

Como ja foi referido na introdugdo do programa, esta disciplina devera procurar
estabelecer uma forte articulagdo com as disciplinas da componente tecnoldgica
deste curso, de modo a que a aprendizagem seja coesa e sustentada e que a
interdisciplinaridade funcione realmente em proveito de uma formacéo

profissionalmente qualificante.

O quadro que se segue (Quadro 1 — Resumo do Programa) permite dar uma visao

de conjunto dos contetdos a abordar e da sua gestao:
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Ano Unidade/Conteddos Gestéo/Tempos

de 90 min

12° Ano 120

1 Fundamentos de Transmisséao 10
Nocdes Bésicas de Transmissao

Modulag&o e Multiplexagem 4

2 Introducéo ao TCP/IP 24

O Modelo OSI 6

Protocolos TCP/IP 5

Nomes e Enderecos 4

Servigos de Rede TCP/IP 4

Comandos e utilitdrios TCP/IP 5

3 Introducéo as Redes de Computadores 30

Redes Informéticas 8

Topologias e Arquitecturas das Redes 6

Componentes de uma Rede 16

4 Instalacéo de Redes 38

Regras e Normas 8

Instalacéo de Redes Ethernet 20

Instalacdo de Redes Wireless 10

5 Seguranca de Redes de Comunicac¢des 18

Principios de Seguranca 10

Firewall 8

Quadro 1 - Resumo do Programa

A motivacdo € um elemento fundamental para a aprendizagem. Assim, propde-se

que na apresentacdo da disciplina sejam evidenciadas todas as potencialidades

das redes de computadores, o que podera ser conseguido recorrendo a filmes, de

preferéncia em formato DVD, nos quais as tecnologias de networking sejam

largamente utilizadas. Esta abordagem geral poderd ser uma preocupacao

presente na unidade inicial,

no sentido de diagnosticar os interesses, as

expectativas e as motivacdes dos alunos relativamente a &area das redes de

computadores.
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Nesta disciplina, propde-se que o trabalho pratico e experimental seja continuo e
sistematico, motivando os alunos para a utilizacdo dos diversos recursos
disponiveis, nomeadamente a Internet, promovendo assim uma verdadeira

integracdo dos saberes tedricos e praticos e de aprendizagens significativas.

PropBe-se que no final de cada tema, e dada a caracteristica eminentemente
préatica do programa, seja realizado um trabalho cujo objectivo é a concretiza¢éo do
saber-fazer num produto, que potencie simultaneamente a melhoria dos niveis de
motivacao do aluno e a validacdo dos seus saberes e competéncias, adquiridos e

desenvolvidos ao longo de cada unidade.

Estes trabalhos podem ser desenvolvidos em grupo, potenciando deste modo a
interaccdo de grupo, bem como o desenvolvimento da capacidade de trabalho de
equipa, e consequente a responsabilizagdo pela realizagdo de tarefas e pelo

cumprimento de prazos.

Nas aulas em que seja necessaria a apresentacdo de conceitos, aconselha-se que
0s mesmos sejam transmitidos sob a forma de apresentacgéo electrdnica, utilizando

preferencialmente um projector de video.

Propbe-se que, sempre que existam eventos significativos no dominio das
tecnologias dos multimédia, essas experiéncias sejam proporcionadas aos alunos

de uma forma enquadrada e contextualizada.

E fundamental promover a interdisciplinaridade, pois potencia o desenvolvimento
de projectos, suscita uma verdadeira integracdo dos saberes e aumenta a

motivacao dos alunos através da realiza¢do de produtos concretos.

No sentido de fomentar a autodisciplina e a criacdo de habitos de trabalho nos
alunos, sugere-se 0 registo sistematico das actividades que vdo sendo realizadas
ao longo do ano, assim como dos trabalhos produzidos, através da elaboracao de

um portefélio individual.
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No final do ano, os alunos deverdo ser capazes de:

Instalar e configurar protocolos de TCP/IP.
Atribuir e configurar nomes e enderecos.
Configurar servicos de rede de TCP/IP.
Utilizar comandos e utilitarios de TCP/IP.

Planear, instalar e configurar redes de computadores em topologias
e arquitecturas diversas.

Implementar mecanismos de seguranca em redes de comunicacgdes.

Configurar e instalar os componentes fundamentais de redes de
computadores.

Utilizar adequadamente métodos e técnicas que permitam
desenvolver a auto-avaliacdo e a auto-exigéncia de rigor nas tarefas
realizadas.

Realizar projectos de trabalho em grupo que permitam desenvolver
capacidades e atitudes de responsabilizacdo, de solidariedade e de
cooperagao.

Utilizar, de forma criativa e critica, conhecimentos, capacidades e
atitudes na resolucdo de problemas concretos no ambito da
producao multimédia.

Manifestar abertura e curiosidade face a evolucdo das tecnologias,
numa atitude de constante aprendizagem.

Para a leccionacdo da disciplina de Planeamento, Montagem e Manutencdo de

Redes e Equipamentos Informaticos, € conveniente o acesso a um Laboratério de

Informatica com, pelo menos, 0s seguintes recursos:

e Computadores PC (dois alunos por computador, no maximo), com 0s sistemas

operativos adequados e devidamente actualizados, 1 para o professor e 1 de

reserva;

e 1 Servidor de rede;

e 1 Retroprojector;

e 1 Data-Show ou 1 Projector de video e 1 Ecra de projec¢ao;

e 1 Impressora A3 de jacto de tinta a cores e 1 Impressora A4 laser;

e 1 Gravador de CD ou DVD para efectuar copias de seguranca da informacao,

instalado no servidor da rede;
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e 1 Rede local a 100 ou 1000 Mbs;

e Placas de rede PCI;

e Placas de rede Wireless;

¢ 1 Linha de alta velocidade para acesso a Internet;
e 1 Test Meter ou cable Scanner;

e Cabos e fichas RJ4-5;

e Alicate de cravar fichas RJ-45;

e 2 Switches com gestao;

e 1 Router;

e Access Point Wireless com gestéao.

A avaliacdo tem como funcao primordial regular e optimizar o processo de ensino-
aprendizagem, revelando-se como o mecanismo que “ajuda o aluno a aprender e o

professor a ensinar”.

PropBe-se que a avaliacdo seja continua e que o professor crie 0s seus proprios
instrumentos (grelhas de observacéo, listas de verificacdo, escalas de classificacdo
para resolucdo de problemas, para avaliacdo de relatérios, para avaliagdo de
exposicdes orais, etc.), no sentido de melhor avaliar o desempenho dos alunos ao

longo de todo o seu processo de aprendizagem.

Para além de uma avaliacdo formativa continua, deverdo considerar-se momentos
de avaliagdo sumativa, de modo a que no final de cada unidade exista uma prova
que permita avaliar a consolidacdo dos conhecimentos e das competéncias

adquiridas ao longo do processo ensino-aprendizagem.

No que concerne aos trabalhos finais a realizar no d&mbito de cada unidade, estes
devem representar uma componente significativa na avaliagdo de conhecimentos e
competéncias dos alunos. Por isso, propde-se que na classificacdo final de cada
unidade seja determinado um peso de 40% para os trabalhos finais, sendo os

restantes 60% correspondentes a outros elementos de avaliacéo.

Planeamento, Montagem e Manutencéo de Redes e Equipamentos Informaticos 10 de 36



o

Sugere-se, ainda, que o professor promova a realizacdo de avaliacdes de caracter
formativo que permitam ao aluno, através de um processo de auto-avaliacao,
identificar competéncias em falta. Neste contexto, e no sentido de motivar o aluno
para superar as dificuldades encontradas, o professor devera, por um lado,
salientar as competéncias ja adquiridas e, por outro, auxiliar na forma de encontrar

estratégias adequadas para a superacado das lacunas identificadas.
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[l — Desenvolvimento do Programa

UNIDADES DE ENSINO-APRENDIZAGEM

1 FUNDAMENTOS DE TRANSMISSAO 1

1.1 NocOEs BASICAS DE TRANSMISSAO
ESPECTRO ELECTROMAGNETICO
TRANSMISSAO BASICA

UNIDADES DE MEDIDA ENVOLVIDAS

MEIOS DE TRANSMISSAO

RUIDO, DETECCAO E CORRECCAO DE ERROS
NECESSIDADE DE MODULAGAO

1.2 MODULACAO E MULTIPLEXAGEM
MODULAGAO DE AMPLITUDE (AM)

MODULAGAO DE FREQUENCIA (FM)

MODULAGAO CODIFICADA POR IMPULSOS (PCM)
MODULACAO POR SINAIS DIGITAIS (PTM)
MULTIPLEXAGEM POR DIVISAO NO TEMPO (TDM)
MULTIPLEXAGEM POR DIVISAO NA FREQUENCIA (FDM)

2 INTRODUCAO AO TCP/IP 2

2.1 O MobDELO OSI
CAMADA 1, FISICA

CAMADA 2, LIGACAO DE DADOS
CAMADA 3, REDE

CAMADA 4, TRANSPORTE
CAMADA 5, SESSAO

CAMADA 6, APRESENTACAO
CAMADA 7, APLICACAO

2.2 ProtocoLos TCP/IP

TCP (TRANSPORT CONTROL PROTOCOL)

UDP (USER DATAGRAM PROTOCOL)

IP (INTERNET PROTOCOL)

ICMP (INTERNET CONTROL MESSAGE PROTOCOL)
ARP (ADDRESS RESOLUTION PROTOCOL)
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FTP (FILE TRANSFER PROTOCOL)

HTTP (HYPER TEXT TRANSFER PROTOCOL)

SMTP (SIMPLE MAIL TRANSFER PROTOCOL)

POP3 (POST OFFICE PROTOCOL)

SNMP (SIMPLE NETWORK MANAGEMENT PROTOCOL)

2.3 NOMES E ENDERECOS

NOMES DE COMPUTADORES
CLASSES DOS ENDERECOS IP
CONSTITUICAO DOS ENDERECOS IP
SUBNET MASKS
INTERNET VERSUS INTRANET
CONFIGURAGCOES DINAMICAS E ESTATICAS
ENDEREGCOS MAC

RESOLUGCAO DE NOMES

RESOLUCAO DE ENDERECOS

2.4 SERVICOS DE REDE TCP/IP
WORKSTATION E SERVER

DHCP SERVER

DHCP RELAY AGENT

DNS SERVER

WINS SERVER

RAS (REMOTE ACCESS SERVICE)

RIP SERVICE

SNMP SERVICE

2.5 COMANDOS E UTILITARIOS TCP/IP
IPCONFIG
PING
TRACERT
PATHPING
NBTSTAT
ARP
NETSTAT
FTP
NSLOOKUP
HOSTNAME
NETSTAT
ROUTE
FINGER
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3 INTRODUCAO AS REDES DE COMPUTADORES 3

3.1 REDES INFORMATICAS

O QUE E UMA REDE

ESTAGOES DE TRABALHO E SERVIDORES
REDES LOCAIS (LAN) E GLOBAIS (WAN)
TRANSMISSAO DE DADOS

3.2 TOPOLOGIAS E ARQUITECTURAS DAS REDES
TOPOLOGIA BUS

TOPOLOGIA STAR

TOPOLOGIA RING

ETHERNET

TOKEN RING

ISDN

FRAME RELAY

ATM

FDDI

3.3 COMPONENTES DE UMA REDE
MEIOS FiSICOS

CABLAGEM

PLACAS DE REDE

BRIDGE

HUBS

SWITCHES

ROUTER

GATEWAY

4 INSTALACAO DE REDES 4

4.1 REGRASE NORMAS
REGRAS DE UMA REDE
NORMAS 802.X

4.2 INSTALACAO DE REDES ETHERNET
REDES BASICAS

REDES SEGMENTADAS

REDES COM ACESSOS REMOTOS

REDES COM ACESSO A INTERNET

REDES EMPRESARIAIS
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4.3 INSTALACAO DE REDES WIRELESS
CONCEITOS DE WIRELESS

PLACAS DE REDE WIRELESS

CONFIGURACAO DE PONTOS DE ACESSO NUMA WLAN
INTERLIGACAO DE WLAN COM REDES POR CABO

5 SEGURANCA DE REDES DE COMUNICACOES

5.1 PRINCIPIOS DE SEGURANCA

AUTENTICACAO
CONFIDENCIALIDADE
INTEGRIDADE
CONTROLO DE ACESSO
NAO REPUDIACAO
DISPONIBILIDADE

5.2 FIREWALL

PRINCIPIOS DE FUNCIONAMENTO DE UM FIREWALLL
TIPOS DE FIREWALL

CONFIGURACAO DE FIREWALL
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12 UNIDADE DE ENSINO-APRENDIZAGEM: Fundamentos de Transmissao

Temas/Contetdos

Objectivos de Aprendizagem

Sugestdes Metodolégicas

e
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CARGA HORARIA: 10 UNIDADES LECTIVAS

Gestéo da
carga horaria

NOCOES BASICAS DE
TRANSMISSAO

ESPECTRO
ELECTROMAGNETICO
TRANSMISSAO BASICA
UNIDADES DE MEDIDA
ENVOLVIDAS

MEIOS DE TRANSMISSAO
RUIDO, DETECCAO E
CORRECGCAO DE ERROS

NECESSIDADE DE
MODULACAO

Apreender os conceitos basicos envolvidos
na transmisséo de dados.

Sugere-se a abordagem ao espectro electromagnético através da
mencdo das frequéncias mais conhecidas, nomeadamente
comegando nas frequéncias de audio, passando progressivamente
pelas ondas de radio e de televisdo e acabando na luz visivel, sem
deixar de mencionar os infravermelho e ultravioleta.

Comegar a abordagem a transmissdo analisando a transmissdo do
sinal vocal, quer através do ar quer atraves do classico comunicador
construido por duas latas e um fio. Esse comunicador pode ser
construido com recurso a materiais dos alunos. Com esta andlise e
experiéncia devem ser desenvolvidos os temas de espectro vocal,
onda sonora, canal e meio de transmisséo, frequéncia e largura de
banda.

Todas as unidades de medida associadas a transmissédo de dados
devem ser mencionadas e justificando a sua origem, assim como os
seus multiplos e submudltiplos. A titulo de exemplo devem ser
mencionadas a frequéncia, a poténcia, a largura de banda e o
comprimento de onda.

Os meios de transmissdo devem ser enumerados, desde o par
entrelacado até aos feixes Hertzianos, passando pelas fibras opticas.
Todos estes meios devem ser descritos, analisadas as vantagens e
inconvenientes, assim como a utilizagdo comum e os limites de cada
meio de transmissao.

A noc¢éo de ruido deve ser introduzida com o exemplo da propagacao
do sinal vocal em condi¢des de ruido. Estender este exemplo para
introduzir os diferentes tipos de ruido e as suas causas, assim como
a relacao sinal/ruido. Partir desta relagdo para identificar a medigao
do ruido e a sua deteccdo e posteriormente a identificacdo das
medidas e técnicas para a correcc¢édo dos erros impostos pelo ruido.

A necessidade de modulacdo surge assim naturalmente para
combater varios problemas, desde a dimensdo dos meios de
transmissdo, da necessidade de multiplexagem de dados e de
eliminar fontes de ruido, por exemplo. Todas as causas para a
necessidade de modulacdo devem ser mencionadas e justificadas.

unidades de 90 min.
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MODULACAO E Deve comecar-se por introduzir a AM, mencionando a sua origem e 4
MULTIPLEXAGEM utilizagdo, assim como os conceitos de sinal modulador, portadora e
— sinal modulado. Deve ser também introduzida a representagéo
MODULAGAO DE AMPLITUDE | analisar e explicar as principais formas de | espectral, assim como a sua justificagéo.
(Am) modulagéo. A FM deve ser introduzida através da sua aplicagdo mais comum, a
MODULAGAO DE transmissao de radio, e aprofundar com as representacdes graficas e
R espectrais  desta  modulacéo, assim como as  suas
FREQUENCIA (FM) vantagens/desvantagens.
MODULACAO CODIFICADA O PCM deve ser introduzido mencionando as suas vantagens em
POR IMPULSOS (PCM) relacdo ao AM e FM, assim como as caracteristicas dos varios tipos
de PCM.
MODULACAO POR SINAIS - . ~ Lo .
Os vérios tipos de modulagcdo por sinais digitais devem ser aqui
DIGITAIS (PTM) mencionados e indicadas as suas utilizagdes mais comuns.
MULTIPLEXAGEM POR As multiplexagens por divisdo de tempo e frequéncias devem ser
DIVISAO NO TEMPO (TDM) mencionadas e descritas, assim como as vantagens e desvantagens
de cada uma. Aqui deve ser dada énfase a utilizagdo pratica da
MULTIPLEXAGEM POR multiplexagem em geral e de cada uma destas em particular. Devem
. - também ser mencionadas as técnicas de multiplexagem, assim como
DIVISAO NA FREQUENCIA 0s respectivos esquemas de blocos representativos. Como exemplo
(FDM) de modulagdo e transmissdo por frequéncia deve ser dada a
transmissao de dados por ADSL, comegando por explicar o conceito
de DSL e seguidamente os varios “sabores” do ADSL (RADSL,
VDSL, VDSL2, IDSL e ADSL?2).
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22 UNIDADE DE ENSINO-APRENDIZAGEM: Introducéo ao TCP/IP CARGA HORARIA: 24 UNIDADES LECTIVAS
Gestéo da
Temas/Contetdos Objectivos de Aprendizagem Sugestdes Metodolégicas carga horéria
unidades de 90 min.
O MODELO OSI Este médulo deve ser introduzido com a descricdo da necessidade 6
de modelar as varias camadas de comunicacao, referindo como o
CAMADA 1, FiSICA Descrever todas as camadas do modelo 4610 OS] foi iniciado.
- OSI de comunicagdo de dados.
CAMADA 2, LIGACAO DE Para a descricdo da camada fisica de comunicacdo, devem ser
DADOS mencionados os varios tipos de suporte fisico de comunicagdo, como
0s varios tipos de cabo, as fibras Opticas ou as ondas
CAMADA 3, REDE electromagnéticas.
CAMADA 4, TRANSPORTE Para a apresentacdo da camada de dados, deve ser mencionado a
. necessidade de correccdo de erros, em que os da camada 1 sdo
CAMADA 5, SESSAO corrigidos nesta camada. Também € necessario enfatizar as
CAMADA 6, APRESENTACAO funcionalidades da sub-camada MAC dado que estas funcionalidades
~ de autorizacdo de acesso serdo particularmente importantes nas
CAMADA 7, APLICAGAO unidades mais é frente.

Para descrever a camada de servigos de rede, sugerimos a utilizagao
de exemplos de encaminhamento de dados através de mudltiplos
caminhos, com a possibilidade de filtrar quais os dados que passam
em determinado caminho ou mesmo a obrigatoriedade de
determinado caminho.

Para apresentar a camada de transporte, sugere-se a referéncia a
garantia de entrega dos dados desde o sistema origem até ao
sistema destino, livres de erros de comunicacao.

A camada de sessdo deve ser apresentada com a camada que
garante a entrega dos dados a cada aplicacdo, garantido a
ordenacao correcta dos pacotes.

A camada de apresentacdo deve ser resumida como a camada que
traduz o formato dos dados para que a camada de aplicacdo possa
interpretar.

A camada de aplicacdo deve ser apresentada como a camada que
suporta a entrega correcta, segura e com a qualidade de servico
garantida. Providencia também servigos a todos os diferentes tipos
de aplicacdes, por exemplo, transferéncias de ficheiros, correio
electronico, telnet ou ftp.
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PROTOCOLOS TCP/IP Esta unidade de\_/e comegar por resumir como o TCP/IP surgiu no 5
Descrever todos os protocolos que o mercado e a sua imposi¢cao como standard.
TCP (TRANSPORT CONTROL - . . . A
( TCP/IP utiliza. Ao analisar o TCP, deve ser enfatizada a importancia da correcta
PROTOCOL) entrega dos dados, entre cliente e servidor, e da capacidade de
UDP (USER DATAGRAM detectar e corrigir erros de transmisséo de dados.
Para apresentar o UDP, deve ser mencionada a sua desvantagem
PROTOCOL) L s ~ i
face ao TCP, que corresponde a nado recuperagdo de erros, assim
IP (INTERNET PROTOCOL) como a sua maior utilizagéo na difusédo de mensagens numa rede.
ICMP (INTERNET CONTROL Para esclarecer o Internet Protocol, deve ser tida em atencédo a
definicdo deste em termos de protocolo de rede, ao invés do acesso
MESSAGE PROTOCOL) a WEB. Neste caso, é sugerido que o enderecamento IP seja
ARP (ADDRESS RESOLUTION profundamente explicado, com a divisdo em classes de
enderecamento e a sua constituicho em  quadripulos
PROTOCOL) (AAA.BBB.CCC.DDD). Sugere-se que seja abordada a questdo da
FTP (FILE TRANSFER comunicacao entre varios computadores situados ou ndo na mesma
rede fisica, assim como a propria identificacdo dos préprios
PROTOCOL) computadores.
HTTP (HYPER TEXT O protocolo ICMP deve ser abordado como um protocolo auxiliar do
TRANSFER PROTOCOL) protocolo IP, que é utilizado para mensagens de correccéo de erros.
SMTP (SIMPLE MAIL Para esclarecer o protocolo ARP, deve ser introduzido o tema da
designacao dos computadores em rede, assim como a resolugéo dos
TRANSFER PROTOCOL) seus nomes em enderecos IP, que este protocolo executa.
POP3 (POST OFFICE Para abordar o FTP, sugere-se a explicacdo da transferéncia de
PROTOCOL) ficheiros em rede que este protocolo possibilita.
SNMP (SIMPLE NETWORK Para abordar o http, sugere-se uma chamada de atengdo a
visualizacdo de péginas Web, através de um browser, que este
MANAGEMENT PROTOCOL) protocolo permite.
Para abordar o SMTP, sugere-se a transmissdo de mensagens de
correio electronico através da Internet, que este protocolo
implementa.
Para explicar o POP3, sugere-se a explicacdo de como uma
aplicacdo cliente de um servidor de correio electrénico precisa de
comunicar com o0 seu servidor e permitir que as mensagens de
correio electronico cheguem ao respectivo cliente.
Para que o SNMP seja explicado, sugere-se a enumeracao dos
possiveis comandos que os dispositivos activos de rede
disponibilizam e que este protocolo facilita.
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NOMES E ENDERECOS 4

NOMES DE COMPUTADORES Saber ~ como sdo codificados e Pa_ra introdu_zi_r o tema dos nomes dos computadores, sugere-se que

descodificados os nomes e enderecos dos | seja exemplificada a complexidade a que pode chegar uma rede

CLASSES DOS ENDERECOS computadores ligados em rede. WAN e como sé através de enderegos se pode garantir a unicidade

= da nomeacéo.

CONSTITUICAO DOS Sugere_-se que sejam descritas as 3 classes de enderegcamento IP
gue existem.

ENDERECOS IP - ——

¢ Para indicar a constituichio dos enderecos IP, sugere-se a

SUBNET MASKS exemplificac@o de cada classe de enderecamento e sua utilizag&o.

INTERNET VERSUS Para exemplificar a utilizacéo de Subnet Masks, recorra-se a analogia

INTRANET de filtros, por cada classe de enderecamento.

CONFIGURACOES .Cor.no. o er]deregamento.necessarlo para uma rede mterna} a uma

A ) instituicdo é totalmente diferente do enderecamento necessario para

DINAMICAS E ESTATICAS redes de computadores publicos, sugere-se a descri¢cdo e abordagem

ENDERECOS MAC deste tema, neste moédulo.

RESOLUGAO DE NOMES Sugere-se também a d_escrl(;go e a_mfills_e, em terrp_os de vantagens e
desvantagens, de configura¢gbes dindmicas e estaticas de enderecos

RESOLUCAO DE de computadores.

ENDERECOS Para exemplificar o que séo enderecos MAC, sugere-se a abordagem
pratica de identificar todos os enderegcos MAC dos computadores da
sala, assim como a sua utilizagdo.

Finalmente, sugere-se a utilizacdo de esquemas de blocos, para
descrever pormenorizadamente os protocolos e servicos utilizados na
resolucdo de nomes e de enderecos.
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SERVICOS DE REDE 4
ICcP/P
WORKSTATION E SERVER Descrever os servicos de rede mais | pPara desc[ever os seryigos de Workstatiorl e de Server, sugere-se a
comuns. enumeracdo dos servicos de rede que tém de estar activos, num
DHCP SERVER servidor e numa estacéo de trabalhos.
DHCP RELAY AGENT Os servicos de DHCP e de DHCP Relay Agent devem ser
DNS SERVER apresentados com o recurso a qescrigéo de como s_éo thidos
enderecos IP dinamicamente, através de uma rede de varios nés.
WINS SERVER . . .
O DNS Server deve ser descrito como o0 servico que permite
RAS (REMOTE ACCESS transformar nomes em enderecos IP. Deve ser descrito como
funciona este servico e 0s seus principais registos, nomeadamente a
SERVICE) SOA, NS, A, MX.
RIP SERVICE Para referir a utilizacdo do WINS Server, basta referir o seu objectivo
SNMP SERVICE e as diferencas para o DNS.
Para identificar a utilizagdo do RAS, sugere-se a explicagdo de como
se pode aceder a uma rede de computadores, através de um modem.
Sugere-se a exemplificacdo de como se pode utilizar mais de uma
placa de rede no mesmo computador, para que serve e como
funciona, introduzindo assim a necessidade do RIP Service.
O SNMP ¢ utilizado para a gestédo dos activos de rede e sugere-se a
explicacdo da sua aplicagéo.
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COMANDOS E UTILITARIOS

Cada comando destes deve ser leccionado através de uma pequena
explicacdo e, de seguida, os alunos praticarem-no no seu

e
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Erro! A origem da

TCP/IP computador: referéncia nédo foi
Identificar os comandos de TCP/IP mais . . - - encontrada.
IPCONFIG comulrlls I O IPCONFIG permite a listagem das vérias caracteristicas do
PING ' endereco IP de cada computador.
TRACERT Experimentar e praticar todos e cada um | O PING permite verificar se os servicos de rede de determinado
destes comandos. computador est&o activos.
PATHPING o .
O TRACERT permite listar o caminho por onde os dados passam,
NBTSTAT guando existe uma comunica¢do de dados entre dois computadores
ARP ligados em rede.
NETSTAT (0] PATHPING permite listar a laténcia na rede, numa comunicagéo
entre dois computadores.
FTP O NBSTAT permite listar estatisticas e liga¢cbes da utilizacdo do
NSLOOKUP NetBIOS.
HOSTNAME O ARP é o protocolo para a resolugéo de enderecos.
NETSTAT O NETSTAT permite listar varios tipos de estatisticas da ligacdo TCP.
ROUTE O FTP permite transferir ficheiros entre dois computadores.
FINGER O NSLOOKUP permite inquirir e interagir com servidores de nomes
de enderecos de computadores.
O ROUTE manipula as tabelas de enderegcamento das ligagdes de
computadores.
O FINGER lista informacdo sobre um utilizador em determinado
sistema.
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32 UNIDADE DE ENSINO-APRENDIZAGEM: Introduc¢édo as Redes de Computadores

Temas/Contetdos

Objectivos de Aprendizagem

Sugestdes Metodolégicas

e

Frarct sl
b caBun wrem ik

CARGA HORARIA: 30 UNIDADES LECTIVAS

Gestéo da
carga horaria

REDES INFORMATICAS

O QUE E UMA REDE
ESTAGOES DE TRABALHO E
SERVIDORES

REDES LOCAIS (LAN) E
GLOBAIS (WAN)
TRANSMISSAO DE DADOS

rede
redes,

Compreender o que € uma
informética, a necessidade das
vantagens da sua utilizac¢ao.

Saber quais as fungfes dos computadores
(servidores, estagBes de trabalho) dentro
de uma rede e qual a sua importancia.

Aprender os conceitos de LAN (Local Area
Network) e WAN (Wide Area Network).

Conhecer 0s principais meios de
transmisséo de dados usados nas redes.

Sugere-se que se explique o que é uma rede informatica mostrando
exemplos de tipos de rede (desde a existente na sala de aula, na
secretaria da escola, até a de uma empresa e a Internet), bem como
da sua utilizacdo. A medida que estes exemplos forem apresentados,
deve ser referenciado o porqué da necessidade da rede e respectivas
vantagens da sua utilizagao.

Os alunos devem compreender que nem todos os computadores
desempenham as mesmas fun¢bes dentro de uma rede, como tal
sugere-se a explicagdo do porqué da existéncia de servidores e
estacdes de trabalho e sua funcdo dentro da rede. Para uma melhor
compreensdo deste ponto, poderd recorrer-se aos exemplos
utilizados anteriormente, explicando as funcdes das estacdes de
trabalho e dos servidores.

A abrangéncia geogréfica das redes deve ser explicada para que se
compreenda que nem todas as redes sdo iguais ao nivel de
dimenséo e controlo de utilizadores. Desta forma sugere-se que se
expligue o que é uma LAN e se dé exemplos da sua utilizacéo, por
exemplo a rede da sala de aula, rede da escola, rede de uma
empresa. Da mesma forma, deve-se explicar o que € uma WAN,
usando a Internet como exemplo, e qual a sua utilidade e perigos
potenciais uma vez que ndo temos controlo sobre os utilizadores da
mesma.

Por Ultimo, deve ser apresentada a forma como sdo transmitidos os
dados numa rede, sendo introduzida a nocéo de frame e pacote de
dados (packet). Os principios de funcionamento de transmisséo e
recepcdo de dados por parte de um computador devem ser
explicados, aconselhando-se o0 uso a recursos multimédia.

unidades de 90 min.
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TOPOLOGIAS E
ARQUITECTURAS DAS
REDES
TOPOLOGIA BUS
TOPOLOGIA STAR
TOPOLOGIA RING
ETHERNET
TOKEN RING
ISDN

FRAME RELAY
ATM

FDDI

Conhecer as principais topologias de rede
usadas (Bus, Star e Ring).

Conhecer as principais arquitecturas de

rede usadas,

quais as diferencas de

funcionamento e aplicagbes das mesmas.

Sugere-se como metodologia para a explicagdo das topologias de
redes o recurso a apresentac¢des utilizando o projector de video,
sendo possivel recorrer a filmes ou outras apresentagées multimédia.

A mesma abordagem do ponto anterior podera ser repetida para uma
introducdo as arquitecturas de rede de forma a explicar as diferentes
arquitecturas.

As diferencas de velocidades, meios fisicos de transmissdo usados,
etc., entre as diferentes arquitecturas devem ser indicadas, bem
como os principios de funcionamento de cada uma das arquitecturas,
com especial énfase na Ethernet.

Sugere-se a referéncia a possiveis utilizagbes de cada uma das
arquitecturas.

Um quadro-resumo com as principais caracteristicas de cada
arquitectura podera ser apresentado, de forma a comparar e mostrar
de uma forma simples as diferencas entre as varias arquitecturas.
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COMPONENTES DE UMA
REDE

MEIOS FiSICOS
CABLAGEM

PLACAS DE REDE
BRIDGE

HUBS

SWITCHES

ROUTER

GATEWAY

Conhecer 0s principais elementos

constituintes de uma rede.

Saber distinguir os principais equipamentos
activos dos principais equipamentos
passivos.

Aprender o funcionamento e principais
funcionalidades de cada um dos elementos
constituintes de uma rede.

Sugere-se que esta subunidade seja fundamentalmente prética, para
gque os alunos possam aprender de uma forma experimental,
ganhando assim familiaridade com os principais componentes de
rede.

Em primeiro lugar, devem ser apresentados 0s principais meios
fisicos de transmissdo de dados usados nas redes (cabos Cobre,
fibra Optica, wireless), explicando quando se deve usar cada um
deles, por exemplo, cobre para pequenas distancias, fibra 6ptica para
grandes distancias, wireless para espagos open space, etc.

A importancia da cablagem deve ser apresentada, bem como os
diferentes tipos de cabos: cabos coaxiais; cabos pares trangados;
fibra Optica. As principais caracteristicas de cada tipo de cabo e as
diferencgas entre eles devem ser explicitamente referidas.

Os diferentes tipos de cabo de pares trangados devem ser mostrados
aos alunos, explicando as diferencas entre eles, nomeadamente os
cabos UTP, STP, FTP, gigabit e suas variantes.

Os diferentes tipos de conectores devem ser estudados, iniciando
com a interface RS232, conectores DB25 e DB9, RJ-45 e terminando
com conectores de fibra 6ptica (SC e ST).

As ferramentas de montagem de cabos e testadores de cabos devem
ser demonstradas e o seu funcionamento explicado.

Os elementos passivos constituintes de uma rede estruturada devem
ser apresentados, nomeadamente, tomadas de rede, patch panels,
bastidores e seu enquadramento numa rede.

A forma de funcionamento dos cabos Straight-True e Crossed devem
ser explicadas, bem como as diferengas de ligar estes dois tipos de
cabos.

Sugere-se que os alunos facam Patch Cords com RJ-45, Straight-
True e Crossed, e que os testem em seguida com testador de cabos.

Deve ser explicado a forma de instalagdo das placas de rede PCI-
RJ45 e Wireless, devendo o aluno acompanhar o professor nas suas
explicagdes, verificando no seu computador as caracteristicas da sua
placa de rede.

Em relacdo aos diferentes equipamentos activos de uma rede
(bridges, hubs, switch, routers e gateway), deve ser explicado o seu
funcionamento, a sua fun¢éo e a sua utilizagdo numa rede. Chama-
se particularmente a atencdo para os seguintes aspectos: Diferenca
entre Hub e Switch; Varios tipos de Switch (Layer2, Layer3) e suas
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diferengas; Equipamentos stackable e modulares; Uplinks e
Backbones; Velocidades dos equipamentos (10Mbps; 100Mbps;
1000Mbps e 10Gbps); Criagdo de VLAN nos switches;

Sugere-se a configuragdo de switches e routers por RS232, telnet, e
interface WEB (http), devendo os alunos aceder, por exemplo, a um
switch, e procederem as principais configuragdes.

Para uma melhor compreenséo das redes de computadores, sugere-
se a realizagcdo de visitas de estudo a Empresas e Instituicdes do
sector, para que os alunos tenham contacto com situacgdes reais de
trabalho.
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42 UNIDADE DE ENSINO-APRENDIZAGEM: Instalacéo de Redes CARGA HORARIA: 38 UNIDADES LECTIVAS

Gestao da

Temas/Contetdos Objectivos de Aprendizagem Sugestdes Metodolégicas carga horaria
unidades de 90 min.

REGRAS E NORMAS 8

Sugere-se que sejam explicadas as principais regras de concepgéo
de redes de computadores, com especial relevancia para: as
distancias permitidas; a estruturacdo da rede; a colocagdo dos
Connecer as pincips nomas €02:xa que | EUPATEnos @ localizacio de bastiores: 5 epansdo e ca
devem obedecer as redes de ’ gem, ¢ :

compu@adores e as vantagens da | Em relacdo as normas, sugere-se a explicacéo de qual a importancia
normalizagao. de normalizar uma instalagéo de rede de computadores, seguindo-se
uma apresentacdo dos principais comités de normalizacdo como o
IETF (Internet Engineering Task Force), IANA (Internet Assigned
Numbers Authority), RFC editor e as principais organizagfes 1SO
EIA/TIA, IEEE.

REGRAS DE UMA REDE Aprender as principais regras que servem
NORMAS 802.X de base a instalagdo de uma rede.

As principais normas de redes e tecnologias WLAN devem ser
explicadas aos alunos, com especial incidéncia na IEEE 802.3. No
entanto, sugere-se a apresentacdo das seguintes normas IEEE:
802.1 (gestdo de LAN/MAN); 802.2 LLC; 802.3 (CSMA/CD); 802.4
(Token-Bus); 802.5 (Token-Ring); 802.6 (DQDB/MAN);, 802.7
Broadband LAN; 802.8 Fibra Optica LAN/MAN; 802.9 Servigos
Integrados 1IS; 802.10 Seguranca LAN/MAN; 802.11 Wireless LAN;
802.12 DPma; 802.15 WPNA; 802.16 WAN Wireless.

No norma 802.3, devera ser dada uma maior atencdo as seguintes
normas de representacdo das versdes da ethernet: 802.3i; 802.3j;
802.3u; 802.3z; 802.3ab; 802.3ae; 802.3ak; 802.3an; 802.3aq.

Sugere-se 0 recurso a tabelas comparativas, de forma a tornar mais
explicitas as diferengas entre as diversas normas.
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INSTALACAO DE REDES
ETHERNET

REDES BASICAS

REDES SEGMENTADAS
REDES COM ACESSOS

instalacbes de redes Ethernet.

instalagcdo de redes Ethernet.

REMOTOS

N Aprender a detectar o0s principais
REDES COM ACESSO A problemas que podem ocorrer numa rede
INTERNET Ethernet e efectuar a sua correcgéo.

REDES EMPRESARIAIS

Aprender a realizar diferentes tipos de

Conhecer os processos de planeamento e

Sugere-se a explicagdo dos principais passos de constru¢do de uma
rede Ethernet: planeamento da rede, projecto da rede e
implementac¢do da mesma.

Para o planeamento, deve ser explicada a forma de o realizar tendo
em conta os diversos passos do mesmo.

No planeamento da cablagem, deve ter-se em conta 0s principais
factores que influenciam a sua escolha, como por exemplo: padrées
de utilizacdo da rede; expansédo futura; distancias maximas; espaco
disponivel para passar a mesma; protecgdo; interferéncias
electromagnéticas; identificacdo dos cabos; nivel de fiabilidade
requerido; tempo de vida util do sistema; cablagem j& existente e a
possibilidade de ser aproveitada; restricbes no caminho dos cabos,
como angulos de curvatura; local de passagem, chao falso, tecto
falso, calha, etc.

Para o planeamento dos switches e routers, sugere-se a utilizagdo
de parémetros como: Performance dos mesmos; N° de portas
necessarias; Volume de dados a serem transmitidos e velocidades
para tal; Capacidades de gestdo dos equipamentos; Backbones
necessarios e sua tecnologia; expansdo dos equipamentos a nivel de
stack ou médulos.

Deve ainda constar no planeamento toda a parte de tomadas, painéis
de patching, bastidores, localizagdo dos bastidores no edificio e
aspectos de seguranca.

Deve ser explicado como se realiza um projecto baseando-se nas
regras metodolégicas de projecto, bem como mencionando as partes
constituintes do mesmo, nomeadamente uma introducdo, o
planeamento feito para a rede, a apresentacdo da arquitectura logica
da rede, arquitectura fisica da rede, aspectos de segurancga,
diagramas temporais de implementacéo.

Para que os alunos possam realizar projectos o0 mais proximo
possivel de situagbes reais de contexto de trabalho, sugere-se que
utilizem os manuais dos fabricantes ou a consulta na Internet, nos
sites dos fabricantes, dos equipamentos e respectivas caracteristicas.

Para realizacdo do projecto de arquitectura légica e fisica, sugere-se
a utlizacdo de um software de desenho, como por exemplo o
Microsoft Visio.

Para realizacdo dos projectos da rede, sugere-se um aumento
progressivo da dificuldade do mesmo, comecando por redes simples
e passando a redes segmentadas, acessos remotos, partilha de
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Internet e finalmente redes empresariais.

Sugere-se que o professor dé exercicios de projecto com exemplos
de situacdes de rede pretendidas e os alunos realizem o projecto da
respectiva rede.

Sugere-se que os alunos tenham uma grande componente pratica,
implementando uma rede no laboratério. De inicio, esta rede pode
ser simples (1 switch e todos os computadores ligados a este) e,
depois, evoluir para outras mais complexas, como 2 switches ligados
entre si em que metade dos computadores estdo num e metade
estdo noutro. Sugere-se ainda a interligacdo dos 2 switches por
intermédio de um router, de forma a criar 2 redes diferentes na sala
de aula. Por dltimo, deve efectuar-se a partilha da Internet por todos
os computadores e explicar as diversas formas de efectuar a mesma.

A deteccdo de problemas deve ser exemplificada na pratica e devem
ser ensinados ao aluno os passos para detecgdo do mesmo:
Estabelecer quais os sintomas; Identificar a area afectada; Descobrir
0 que foi alterado; Descobrir a causa a implementar uma solucéao;
Testar o resultado; Reconhecer os efeitos da solu¢do; Documentar a
solucao.

Sendo esta unidade fundamentalmente préatica, sugere-se a
explicacdo das regras de higiene e seguranc¢a no trabalho, para que
ao longo de todo o processo de instalagdo das diversas redes, a
higiene e seguranca seja uma componente sempre presente e
respeitada pelos alunos.
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INSTALACAO DE REDES
WIRELESS
CONCEITOS DE WIRELESS
PLACAS DE REDE WIRELESS
CONFIGURACAO DE PONTOS
DE ACESSO NUMA WLAN
INTERLIGAGAO DE WLAN
COM REDES POR CABO

instalacéo de redes Wireless.

Wireless.

redes por cabo.

Conhecer os principais conceitos ligados a

Aprender a realizar instalagbes de redes

Conhecer como se configura uma rede
wireless e como se interliga esta com

Sugere-se que o professor explique os conceitos principais de redes
Wireless, como os principios de funcionamento da rede, as placas de
rede Wireless, os Pontos de Acesso (Access Points), alcance das
redes e velocidades das mesmas.

A instalagdo das placas de rede, instalagdo dos drivers para a
mesma e 0s seus parametros de configuracdo devem ser explicados.
Sugere-se que os alunos instalem e configurem uma placa de rede
Wireless.

Ao nivel dos Pontos de Acesso (Access Points), deve ser explicada a
sua configuragdo e interligacdo com as redes por cabos, como tal,
sugere-se que seja instalada e configurada uma rede Wireless no
laboratério, de forma a que os alunos possam verificar o
funcionamento e configuragdo da mesma. Podera ser feito ainda a
interligacdo da rede Wireless com uma rede por cabo existente no
laboratorio de informética.

A seguranca é um aspecto da maxima importancia nas redes
Wireless, com tal deve ser explicado 0os mecanismos existentes para
garantir a seguranga, nomeadamente; SSID; Controlo de acesso por
MAC; WEP; WPA; 802.1x.

Sugere-se a utilizagdo de alguns dos projectos realizados
anteriormente (unidade 4.2 — Instalacéo de redes Ethernet), de forma
a serem reestruturados com a introdug@o nesses projectos de redes
Wireless.

A higiene e seguranca no trabalho devem ser, mais uma vez,
aspectos a ter permanentemente em conta ao longo de todo o
processo de ensino.

Para uma melhor aprendizagem e para que os alunos tenham
contacto com situagdes reais de trabalho, sugere-se a realizagdo de
visitas de estudo a Empresas e Instituicbes do sector. Sugere-se
igualmente o convite a profissionais do sector que se desloquem a
escola a fim de realizarem debates, coléquios e apresentacfes aos
alunos e com os alunos.
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52 UNIDADE DE ENSINO-APRENDIZAGEM: Seguranca de Redes de Comunicagdes CARGA HORARIA: 18 UNIDADES LECTIVAS
Gestéo da
Temas/Contetdos Objectivos de Aprendizagem Sugestdes Metodolégicas carga horéria
unidades de 90 min.
PRINCIPIOS DE 10
SEGURANCA
Compreender a importancia da seguranca
nas redes. L o o
AUTENTICAGCAO Sugere-se uma descricdo das possiveis consequéncias da falta de

Saber identificar os principais mecanismos | Séguranca numa rede, referindo exemplos.
CONFIDENCIALIDADE de seguranca.

INTEGRIDADE ) .
Compreender os principais processos | Recomenda-se que o professor explique os varios aspectos de

CONTROLO DE ACESSO criptograficos. seguranca (autenticacdo, confidencialidade, integridade, controlo de
NAO REPUDIAGCAO acesso, ndo repudiacdo e disponibilidade), dizendo qual a sua

importancia e funcionamento. Sempre que possivel, sugere-se o
DISPONIBILIDADE recursos a apresentacdes multimédia (por exemplo, as da Microsoft).

Nos mecanismos de seguranga, sugere-se a explicagdo de
processos criptograficos (encriptacdo baseada em chaves publicas e
privadas), bem como assinaturas digitais, recorrendo a pequenos
programas de demonstragdo (por exemplo o PGP).
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FIREWALL

PRINCIPIOS DE
FUNCIONAMENTO DE UM
FIREWALLL

TIPOS DE FIREWALL
CONFIGURACAO DE
FIREWALL

firewall.

Compreender o0s
ataques a uma rede.

Compreender a importancia dos firewall.

Identificar os diversos tipos de firewall.

principais tipos

Compreender o funcionamento de um

de

Saber definir as principais regras de

firewall.

Sugere-se a utilizacdo de recursos multimédia a fim de explicar a
importancia dos firewalls e 0 seu enquadramento dentro das redes de
computadores.

Compreender os tipos de firewall, o seu funcionamento e funcao: filtro
de pacotes (packet filter); firewall de aplicag&o (proxies ou aplications
firewall); firewall baseados no estado (stateful inspections firewall),
bem como as diferencas entre estes.

Recomenda-se uma descricdo dos principais tipos de ataques que
uma rede estéa sujeita (spoofing, DoS, e-mail bombing, sniffers, etc.),
bem como das principais regras para protec¢do a estes ataques.

Além da explicacdo dos principios de funcionamento das regras de
firewall, recomenda-se a sua exemplificagcdo recorrendo ao firewall do
Windows XP ou dos ipchains do linux.

Para uma melhor aprendizagem e para que os alunos tenham
contacto com situagdes reais de trabalho, sugere-se a realizacdo de
visitas de estudo a Empresas e Instituicbes do sector, bem como o
convite a profissionais para realizagdo de palestras sobre seguranca
informatica.

Frarct sl
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IV — Bibliografia

Sugere-se a leitura da seguinte Bibliografia, recomendada para o professor ou para o
aluno e comentada:

Professor

Comer, D. & Stevens, D. (1998). Internetworking with TCP/IP (volume 1). (22 ed.).

London: Prentice-Hall.

[Livro especifico de TCP/IP, onde s&o descritos 0s seus protocolos constituintes e a sua fungéo
nas redes. As camadas do modelo OSI sdo apresentadas e descritas, bem como os principais

protocolos e utilitarios.]

Kurose, J. F. & Ross, K. W. (2005). Computer Networking - A Top-Down Approach

Featuring the Internet (32 ed.). Boston: Addison Wesley - Pearson Education.

[Podemos encontrar neste livro uma descrigdo das ligacbes das redes locais a Internet, bem
como as camadas e suas funcionalidades. Dedica também um capitulo a redes multimédia,
onde sao apresentados os protocolos e o funcionamento de streaming de audio e video. A

seguranca e gestao de redes sdo outras areas de grande desenvolvimento nesta obra.]
Pearson, J. E. (1992). Basic Communication Theory. London: Prentice Hall.

[Este livro apresenta a visdo de um professor de como ndo matematicos vém a matematica

associada as ideias basicas da modulacao.]

Stallings, W. (2000). Data and Computer Communications (62 ed.). London: Prentice-
Hall.

[Este livro apresenta uma perspectiva abrangente de redes de computadores, indo deste a
transmissdo de dados e WAN (Packet e Circuit Switching, ATM, Frame Relay), até as redes
locais. Descreve o0s sistemas e as tecnologias existentes nas LAN, bem como a arquitectura de
comunicacdes e protocolos (TCP/IP, UDP, routing, ICMP, etc.). Por fim, dedica um capitulo a

seguranca nas redes.]

Stevens, W. R. (1995). TCP/IP lllustrated - Vol. 1 - The Protocols. Boston: Addison-
Wesley.
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[Livro especifico sobre TCP/IP, apresentando detalhadamente as suas caracteristicas.
Descreve a camada Data Link, IP e Transport, bem como os protocolos UDP, TCP, ARP,
RARP, ICMP, protocolos de routing (RIP, OSPF, BGP, CIDR), IGMP, FTP, SNMP, SMTP. O
funcionamento dos principais utilitarios (ping, traceroute, telnet, etc.) € descrito, assim como a

sua utilizacao.]
Tanenbaum, A. (2003). Computer Networks (42 ed.). London: Prentice-Hall.

[Excelente livro para se ter uma perspectiva completa de redes de computadores. Os capitulos
estdo organizados pelas sete camadas do modelo OSI, descrevendo para cada uma a sua
funcdo, funcionamento e respectivos algoritmos, protocolos e normas. Desta forma, as redes
de computadores sdo apresentadas desde a parte fisica (Ethernet, Wireless, Bluetooth, etc.)
até as aplicacdes de DNS, Mail, WWW, etc., sem nunca esquecer a seguranca.]

Tomasi, W. (2003). Electronic Communications System: Fundamentals Through
Advanced (5% ed.). London: Prentice Hall.

[Este livro descreve, de uma forma compreensiva e moderna, os sistemas electronicos de
comunicac¢des. Comeca por introduzir os sistemas e conceitos basicos e vai até as tecnologias
actuais: comunicacgéo digital, fibra 6ptica, microondas, comunicacéo por satélite e sistemas de

comunicacdo movel.]

Aluno

Gouveia, J. & Magalhdes, A. (1999). Redes de Computadores - Locais e Wireless -

Curso Completo. Lisboa: FCA — Editora Informética.

[E apresentado o funcionamento de redes locais e alargadas, passando pelos meios fisicos,
protocolo TCP/IP, modelo OSI, normas de implementacdo de redes, seguranca, gestdo. Este
livro descreve a instalacdo de redes Ethernet e redes Wireless, bem como a detecgcéo de

problemas nas redes e implementacdo de seguranca.]

Loureiro, P. (2003). TCP-IP em Redes Microsoft Para Profissionais (52 ed.). Lisboa:

FCA — Editora Informéatica.

[Este livro é essencialmente sobre TCP/IP, descrevendo as suas caracteristicas, componentes
e funcionamento. Apresenta a configuracédo e o funcionamento dos principais servi¢os de rede,
como: DNS, DHCP, WINS, Routing e Subnetting, Acesso remoto e VPN.]
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Monteiro, E. & Boavida, F. (2000). Engenharia de Redes Informatica. Lisboa: FCA —

Editora Informatica.

[Livro muito abrangente na area das redes, comecando pela apresentacdo de aplicacdes
telematicas, passando pelas arquitecturas de redes e principios de gestdo, até ao planeamento
e projecto de redes informaticas. Descreve ainda as normas, fabricantes, componentes,
instalacdo e testes de cablagem de redes informéticas. Por dltimo, apresenta um conjunto de

exemplos de projectos de redes informaticas.]

Vestias, M. P. (2000). Redes Cisco Para Profissionais. Lisboa: FCA — Editora

Informatica.

[Este livro fornece uma perspectiva sobre os equipamentos CISCO, como se utilizam e
configuram em projectos. Descreve também os principios basicos de redes de pequena e
média dimensado, aspectos de gestdo e seguranca. Apresenta exemplos que ilustram a

configuracdo de equipamentos, inserindo desta forma uma componente pratica no livro.]

Recomenda-se também a utilizacao dos seguintes Web Sites:

www.webopedia.com

[Dicionario online para termos técnicos de
tecnologias ligadas a computadores e
Internet]

en.wikipedia.org

[Enciclopédia online]

www.yale.edu/pclt

[Documentos introdutorios e tutoriais sobre

tecnologias de informagéo]

www.fags.org/fags

[Site que contém um arquivo de perguntas

frequentes]

www.networksorcery.com

[Site que contém links para os comités de
normalizagdo, revistas online e empresas

de seguranca]

www.erg.abdn.ac.uk

[Departamento de engenharia da
Universidade de Aberdeen, onde pode
encontrar uma série de publica¢des sobre

comunicacdes]

www.computerhope.com

[Site de ajuda informatica, com artigos e

novidades tecnoldgicas]
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griffinheart.no.sapo.pt

[Site sobre redes informaticas, onde se
descrevem protocolos, topologias, etc.]

www.windowsitlibrary.com

[Site de livros técnicos]

www.microsoft.com

[Site da Microsoft, onde pode ser acedido o
servico technet, para pesquisa de

informacéo.]

www.serverwatch.com

[Varios artigos tecnolégicos, naticias,

novidades, etc.]

Pttt add
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Wwww.google.com

[Site de pesquisa de informacao]

www.comptechdoc.org

[Site do The Computer Technology
Documentation  Project, com variada

documentacéo sobre informatica.]

Www.computing.net

[Site de féruns, drivers e suporte para
tecnologia informatical

www.rhyshaden.com

[Site da Data Network Resource. Especifico

para redes de comunicacao.]
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