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Assunto: Disponibilizacao de dados pessoais de alunos pelas escolas
Lisboa, 14 outubro de 2016

Exmo/a. Senhor/a Diretor/a /Presidente da CAP,

A CNPD emitiu orientacOes gerais sobre a disponibilizacdo de dados pessoais de alunos
no sitio da Internet dos estabelecimentos de educacdo e ensino, acautelando a defesa
dos direitos das criancas e dos demais elementos da comunidade educativa.

Na Deliberacdo n.2 1495/2016, de 6 de setembro, a CNPD definiu orientagdes precisas
para as escolas sobre os limites legais para a disponibilizacdo e o tratamento de dados
pessoais dos alunos - direito a protecdo de dados pessoais e a privacidade - também
na vertente da sua difusdo através da Internet, bem como sobre os procedimentos que
se devem adotar com vista a aumentar a seguranca da informacdo e a minimizar os
riscos de utilizacdo abusiva dos dados pessoais.

As diretrizes desta deliberacdo (em anexo), destinam-se as escolas publicas e privadas
do 1.2, 2.2 e 3.2 ciclo do ensino basico e do ensino secundario, sendo igualmente
destinatdrios os estabelecimentos de ensino pré-escolar.

Com os melhores cumprimentos,

O Diretor-Geral da Educagao
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DELIBERAGAO N.° 1495/2016

Disponibilizacao de dados pessoais de alunos

no sitio da Internet dos estabelecimentos de educacao e ensino!

.  Introducdo

O desenvolvimento dos recursos tecnoldgicos e a sua aplicagao crescente no contexto
escolar vieram alterar profundamente o modelo de gestdo das escolas, quer no plano
da organizagcdo administrativa, quer no plano educativo e pedagdgico, com evidente
beneficio para a comunicacdo no seio da comunidade escolar e entre esta e os

restantes intervenientes do sistema educativo.

A utilizacdo generalizada da Internet pelos estabelecimentos de ensino, com destaque
para a criagdo de sitios (websites) proprios veio contribuir inevitavelmente para uma
aproximacao da escola a sociedade, através de uma maior exposicado das suas
atividades, bem como permitindo o contacto direto, célere, econémico e eficiente de

alunos, encarregados de educagao e pessoal docente e ndao docente.

No entanto, a rapida adesdo a estes meios tecnologicos n&o foi, em geral,
acompanhada pelo estabelecimento de critérios rigorosos que enquadrassem a
disponibilizagdo de informagéo pessoal na Internet, de modo a acautelar a defesa dos
direitos das criancas, designadamente o direito a protecao de dados pessoais e a

privacidade.

Deste modo, ha uma pratica generalizada de disponibilizacao de dados pessoais nos
sitios da Internet das escolas, em incumprimento de obrigagbes legais e com clara
afetagdo dos direitos, liberdades e garantias dos titulares dos dados, em particular dos

alunos.

1 Ressalva-se que apenas se aprecia aqui a operagdo sobre dados pessoais em que se traduz a
disponibilizacdo dos mesmos na Internet, para efeito do acesso aos mesmos pelo préprio ou por terceiros,

nao sendo aqui objeto de analise o acesso aos dados pessoais dos alunos conservados pelas escolas.
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Torna-se pois indispensavel nesta conjuntura que a Comissdo Nacional de Protecc¢ao
de Dados (CNPD) emita orientagbes precisas as escolas sobre os limites legais para o
tratamento de dados pessoais, na vertente da sua difusdo através da Internet, bem
como sobre os procedimentos que devem adotar com vista a aumentar a seguranca

da informacao e a minimizar os riscos de utilizacao abusiva dos dados pessoais.

As diretrizes desta deliberagao destinam-se as escolas publicas e privadas do 1.°, 2.°
e 3.° ciclo do ensino basico e do ensino secundario, sendo igualmente destinatarias,

nas matérias que lhes sejam aplicaveis, as escolas do ensino infantil e pré-escolar.

II. Osriscos da Internet e o interesse superior da crianga

A disponibilizacdo pelas escolas de dados pessoais dos seus alunos na Internet
levanta desde logo séria apreensao por duas ordens de motivos: por um lado, pelos
riscos que a Internet comporta para a privacidade dos alunos por ser uma rede aberta
sem limites de tempo ou de espaco; por outro lado, pelo facto de os titulares dos
dados serem criangas, logo merecedoras de protegdo acrescida devido a sua

vulnerabilidade.

Vejamos entdo, em primeiro lugar, as caracteristicas do meio Internet. Tratando-se de
uma rede aberta, € acessivel por qualquer pessoa, em qualquer parte do mundo;
permite a copia da informacao publicada e a sua reproducao infinita, perpetuando-a na
rede sem possibilidade de apagamento definitivo e propiciando a utilizagdo abusiva

dessa informacgao para varios fins, inclusivamente com propdsitos criminosos.

O contexto da Internet facilita a recolha, o cruzamento e a agregagcdo de dados
pessoais, como a realizada pelos motores de busca, sem controlo ou consentimento
das pessoas, permitindo realizar perfis comportamentais, tanto mais completos quanto
o rasto digital € maior - o que acontecera com a publicacdo de informagdo desde

crianga -, 0s quais sao suscetiveis de servir como meio de discriminacao.

Tendo em consideragdo que os dados pessoais detidos pelas escolas, porque
relativos a aprendizagem, ao comportamento, aos tragos psicologicos, ao percurso

escolar, ao agregado familiar, a situagdo socioeconémica familiar, as eventuais op¢des
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religiosas, a heranca cultural e a eventuais questdes de saude, sdo dados da vida
privada dos alunos e das suas familias ou encarregados de educagdo, a sua
exposicao publica, parcial ou total, € altamente violadora da privacidade e tem um

impacto muito significativo na vida atual e futura dos alunos.

Na verdade, esta informagcdo permite a formacdo de juizos sobre qualidades das
pessoas, que podem condicionar e afetar o desenvolvimento normal do processo de

aprendizagem das criangas e a sua vida quando adultos.

Se os dados relativos a qualquer pessoa singular merecem protegao juridica,
garantida desde logo no plano constitucional, aquela deve ser especialmente

reforcada quando em causa estdo criangas? e jovens.

O principio juridico essencial aqui é o do interesse superior da crianga, consagrado na
Convencao das Nacgdes Unidas sobre os Direitos da Crianca (artigo 3.°), na
Convencao 192 do Conselho da Europa® (artigo 6.°) e na Carta dos Direitos

Fundamentais da Unido Europeia (artigo 24.°, n.° 2).

O fundamento subjacente a este principio € o0 de que a crianga precisa de mais
protecdo dos que as restantes pessoas, por ndo ter ainda atingido a maturidade fisica
e psicolégica. Tem como objetivo reforcar o direito ao desenvolvimento da sua
personalidade, devendo respeitar este principio todas as entidades publicas e privadas

que tomam decisoes relativas a criangas®.

A imaturidade das criancas, que existe em diferente grau consoante as diferentes

idades e as caracteristicas pessoais de cada uma, torna-as especialmente

2 Segundo os instrumentos internacionais mais relevantes, é considerada uma crianga quem tiver idade
inferior a 18 anos, a menos que tenha adquirido a maioridade legal antes dessa idade (v. artigo 1.° da
Convencéao das Nagdes Unidas sobre os Direitos da Crianga, de 20 de novembro de 1989).

3 Convencgao sobre as relagdes pessoais no que se refere as criangas, Conselho da Europa, n.° 192, de
15 de maio de 2003.

4 Ver Parecer 2/2009 do Grupo de Trabalho do Artigo 29.°, de 11 de fevereiro de 2009 (WP

160), disponivel em http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2009/wp160_pt.pdf
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vulneraveis, 0 que deve ser compensado por prote¢cdo adequada. Esta protecio

compete a familia, a sociedade e ao Estado.

Deste modo, estando em causa os dados pessoais de criangas, tal reclama uma
especial atencao do Estado no sentido de acautelar que a informacado aquelas

respeitante nao seja objeto de divulgacao e utilizagado em seu prejuizo.

Assim, importa nao esquecer que o artigo 8.° da Convencgao Europeia dos Direitos do
Homem, os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia e
os artigos 26.° e 35.° da Constituicao da Republica Portuguesa, interpretados a luz da
Convencéao sobre os Direitos das Criangas, maxime dos seus artigos 3.° e 16.°, criam
uma especial obrigagdo ao Estado portugués de garantir a protecdo reforcada dos
dados pessoais das criancas e jovens, em especial relativos a vida privada, no
contexto da utilizagdo dos meios informaticos, impondo que as decisdes dos
organismos publicos tomem em conta primacialmente «o interesse superior da

criangay.

Acresce que o Regulamento Geral de Protecao de Dados (RGPD) veio expressamente
reforcar a protecdo dos dados pessoais das criangas, estabelecendo um regime
juridico mais exigente para os tratamentos que tenham por objeto os seus dados
pessoais, em especial no ambiente da Internet. Na verdade, apds 30 anos de vigéncia
da Diretiva de Protegao de Dados, a percegao do impacto que a divulgacdo de dados
pessoais na Internet pode ter na vida dos seus titulares € muito maior; donde, a
preocupacao, refletida ao longo do Regulamento — cf. os artigos 6.°, n.° 1, alinea /),
57.°, n.° 1, alinea b), e sobretudo o artigo 8.° (e ainda os considerandos 38 e 75) — na
limitagdo da disponibilizagdo da informagéo pessoal das criangas na Internet. Embora
o Regulamento s6 seja aplicavel a partir de 25 de maio de 2018, ndo pode deixar de
ser considerado o novo quadro legal, como linha orientadora, pelos Estados Membros
na regulacido de concretos tratamentos de dados pessoais, no sentido de garantir uma

efetiva protecao dos direitos fundamentais das criancgas.

Por tudo isto, também no que a divulgacdo da informagdo no contexto escolar diz
respeito, € imperioso tomar em conta o interesse superior das criancas. Pelo papel

que as escolas desempenham na formacao e no desenvolvimento individual dos seus
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alunos, enquanto espago de aprendizagem, formagao, pedagogia, crescimento, tém
estas uma particular obrigacdo de, nos multiplos aspetos da sua atividade, proteger

ativamente os alunos e respeitar os seus direitos fundamentais.

lll.  Condigdes de legitimidade para a disponibilizagdo de dados pessoais na

Internet

Num universo de crescente governacgao eletronica e de uso dos meios tecnoldgicos
em varias vertentes da vida quotidiana dos cidadaos, reitera-se que é compreensivel e
desejavel que as escolas, até pelo dinamismo que as caracteriza, recorram também a
Internet como um meio expedito, atual, dindmico e eficaz de divulgar informacgéo e

potenciar a comunicacgao.

Ha todo um manancial de informacao util sobre a atividade escolar que é difundida nos
sitios da Internet dos estabelecimentos de ensino e que nao envolvem dados
pessoais, isto €, ndo envolvem informacgao relativa a uma pessoa singular, identificada

ou identificavel®, pelo que ndo se encontra abrangida pela presenta deliberagao.

Impende, no entanto, sobre as escolas o dever de publicidade de alguns atos
administrativos, conforme previsto em disposi¢éo legal, a qual pode ou n&o determinar

como ¢é feita essa publicacéo.

Também o novo Cdédigo do Procedimento Administrativo (CPA), acompanhando o
avancgo tecnoldgico, veio consagrar um principio de utilizagao preferencial de meios
eletrénicos no desempenho da atividade administrativa (artigo 14.°, n.° 1). Por outro
lado, em concretizagdo do principio da administragdo aberta — agora consagrado no
artigo 17.° do mesmo Cddigo - o artigo 159.° do CPA estatui que, sempre que a lei
preveja o dever de publicacdo, ele se concretize também no sitio institucional da
Internet da entidade em que se insere o 6rgdo autor do ato administrativo sujeito a

publicacao, desde que a norma legal em causa nao especifique a forma de publicagao.

5 Ver conceito de “dados pessoais” no artigo 3.°, alinea a), da Lei de Protegdo de Dados Pessoais em
https://www.cnpd.pt/bin/legis/nacional/LPD.pdf
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O n.° 4 do artigo 35.° da CRP proibe 0 acesso a dados pessoais de terceiros, salvo em

casos excecionais previstos na lei.

E pois neste enquadramento legal que t&ém de ser analisadas as varias possibilidades
e apreciadas as condi¢des de legitimidade para esta operacéo de tratamento de dados
pessoais, que é a disponibilizagcdo dos dados na Internet, conforme disposto no artigo
3.°, alinea b). da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24
de agosto — Lei de Proteg¢ado de Dados Pessoais (LPDP).

Tal como acima referido e pelas razbes ja mencionadas, os dados pessoais dos
alunos dizem respeito a sua vida privada, tendo consequentemente a natureza de

dados sensiveis, de acordo com o artigo 7.°, n.° 1, da LPDP.

A luz da lei, os dados sensiveis gozam de uma protecdo legal acrescida, na medida
em que o seu tratamento esta proibido, apenas se admitindo nas situagdes definidas
nos n.°s 2 a 4 do artigo 7.° da LPDP.

Constituindo a operagao de disponibilizacdo dos dados pessoais na Internet um
tratamento de dados auténomo, o fundamento legitimador das operacdes de recolha
destes dados e sua utilizagdo nao sera, per se, suficiente para legitimar a sua posterior

difusdo em sitio da Internet.

Impde-se, por isso, determinar se algumas das condi¢bes previstas no n.° 2 do artigo
7.° da LPDP (ja que as previstas nos n°s 3 e 4 ndo se adequam a situacado aqui
considerada) se verificarao em tal tipo de tratamento de dados pessoais; portanto,
cabe determinar se ha disposicao legal que preveja a disponibilizagdo dos dados
pessoais dos alunos na Internet, ou se se verificam um dos dois pressupostos
suscetiveis de fundar a autorizacdo da CNPD: prossecucado de interesse publico
importante que torne essa operacao indispensavel para o cumprimento das atribuicoes

legais ou estatutarias da escola, ou o consentimento expresso dos titulares dos dados.

Sendo os alunos titulares dos dados, na sua grande maioria, menores de idade, o
consentimento para o tratamento dos seus dados devera ser obtido junto dos seus
encarregados de educacgao, aqui entendidos na aceg¢ao do n.° 4 do artigo 43.° da Lei

n.° 51/2012, de 5 de setembro, que aprova o Estatuto do Aluno e Etica Escolar
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(doravante «Estatuto do Alunoy). Isto sem prejuizo da consulta devida aos préprios

alunos, em fungéo da sua idade e do seu grau de maturidade.

O consentimento devera ser expresso, conforme exigéncia do n.° 2 do artigo 7.° da
LPDP, e deve constituir uma manifestacao de vontade, livre, especifica e informada,

como decorre da alinea A) do artigo 3.° da LPDP.

Analisemos, entdo, as diferentes situacdes em que ocorre disponibilizacdo de dados

pessoais dos alunos nos sitios da Internet das escolas.

1. O dever de publicidade e a sua concretizagao

Apreciam-se, de seguida, duas situagcbes comuns em que incumbe ao
estabelecimento de ensino o dever de publicidade de certos atos, que envolvem a
divulgacao inerente de dados pessoais dos alunos: é o caso da afixacdo das pautas
de classificagdes® e o caso da listagem dos alunos matriculados ou que requereram

matricula’.

Nestes exemplos, estdo em causa normas que definem a forma de publicagao.
Embora estejamos perante normas regulamentares, nos dois casos sdo regulamentos
que vém executar leis (e também decretos-leis), desenvolvendo e especificando as
regras naqueles estatuidas, pelo que podem reconduzir-se aquelas prescricdes
normativas as normas legais. Todavia, as normas em causa, ao definirem a forma de
publicitacdo, ndo preveem a disponibilizagdo dos dados pessoais dos alunos na

Internet.

1.1. No caso das pautas de avaliagéo, existe regulamento administrativo, que impde a
afixacdo das pautas de avaliagao, no final de cada periodo letivo, em local apropriado

no interior da escola, sendo que destas pautas apenas deve constar a informacao

6 Cf. o0 artigo 24.°, n.° 5, do Despacho normativo n.° 1-F/2016, de 5 de abril, do Secretario de Estado da
Educacéo.
7 Cf. Artigo 14.° do Despacho normativo n.° 7-B/2015, de 7 de maio, do Secretario de Estado do Ensino e

da Administragédo Escolar e do Secretario de Estado do Ensino Basico e Secundario.
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resultante da avaliagdo sumativa de cada aluno, por disciplina, bem como a data de

afixacao da pauta.

Salienta-se que a avaliagdo do aluno, no ensino basico, é ainda constituida por uma
apreciagao descritiva da evolugcdo das aprendizagens, a qual deve ser apresentada ao

encarregado de educacao respetivo, de preferéncia presencialmente.

E evidente que é feita uma clara distincdo entre a informacdo que devera ser
publicitada na escola, logo ao alcance do conhecimento de outros alunos, docentes e
encarregados de educacgdo, e aquela que é reservada ao encarregado de educagao
do aluno e o modo como deve esta ser transmitida, numa aplicagao do principio da

proporcionalidade.

Ora, a fim de cumprir o objetivo de publicitar as classificagbes em pauta, a escola deve

apenas identificar o aluno, o ano, a turma e a respetiva classificacao por disciplina.

Nao ha qualquer necessidade de introduzir nessa pauta informacgbes adicionais, tais
como as faltas do aluno, a existéncia de eventual apoio social escolar ou outra
informagao que, existindo na ficha individual do aluno ou noutros registos, é excessiva

para a finalidade de afixar as classificagdes.

Nesse sentido, as escolas devem elaborar as pautas apenas com os dados
estritamente necessarios para cumprir a obrigagcdo legal de publicidade das

classificacoes e abster-se de divulgar quaisquer outras informagoes pessoais.

Quanto a publicitagdo das pautas na Internet em pagina aberta e acessivel a toda a
gente, considera-se que contraria o despacho normativo, na medida em que alarga
substancialmente o leque de destinatarios, extravasando o fim pretendido. Além disso,
atentas as possibilidades oferecidas pela Internet de reproducédo e armazenamento da
informacao por tempo ilimitado, e o facto de as classificagées constituirem informacéo
sensivel sobre as criancgas, sujeita a produgéo de juizos estigmatizantes com elevado
potencial discriminatorio, que ficaria assim a mercé da utilizagao abusiva por terceiros
nao identificados, entende a CNPD constituir um risco para a privacidade do aluno a
disponibilizagdo das pautas de avaliagdo na Internet, ndo havendo base legal que

fundamente essa difusao.
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Entende, por isso, a CNPD que os estabelecimentos de educacdo e ensino nao
podem publicar pautas de avaliacdo de alunos em sitios da Internet de acesso livre. As
pautas entretanto publicadas na Internet devem, pelas razdes expostas e por for¢a da
alinea ¢)do n.° 1 do artigo 5.° da LPDP, ser retiradas da Internet, tendo o cuidado de

forcar o apagamento dos dados em cache nos motores de busca.

Contudo, a disponibilizacdo da avaliagdo de cada aluno ao seu encarregado de
educagao, em area reservada do sitio da Internet, sujeita a mecanismos rigorosos de
autenticacao de utilizadores devidamente autorizados, sera de admitir, na medida em
que condicionar o acesso aos dados de cada aluno apenas ao respetivo encarregado

de educacao.

Considera a CNPD que esta podera ser uma opgao viavel, num contexto de utilizagao
privilegiada dos meios eletrénicos, de facilidade de comunicagao entre a escola e os
encarregados de educacgao, de celeridade e eficiéncia, ndo havendo na pratica um

desvirtuamento do preceituado.

Nao estando, porém, isenta de risco uma solugao deste tipo, devem as escolas adotar
as medidas de seguranga técnicas necessarias e adequadas para garantir que apenas

acedem as classificagdes de cada aluno o correspondente encarregado de educacéo.

Nao se favorece, neste ambito, uma hipdtese de transpor as pautas fisicas para
pautas digitais, pois a facilidade de copiar ficheiros eletrénicos, manusear a
informacgao neles contida e poder conserva-la ou utiliza-la posteriormente, quando
estdo em causa dados da totalidade dos alunos, mesmo que pertencentes apenas a
uma turma, por outros encarregados de educacdo, afigura-se excessiva e sem

cobertura legal.

Com efeito, o principio da transparéncia e do controlo da atividade educativa, que
estdo subjacentes a afixagdo das pautas na escola, ndo sdo lesados na medida em
que a informagao continua publicamente acessivel na escola, tal como legalmente

previsto.

Assim como as pautas so6 estao afixadas no interior da escola por um curto periodo de
tempo para permitir a sua consulta, também as notas disponibilizadas on/line numa

area reservada devem seguir os mesmos critérios de necessidade para a conservagao
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da informacgao, pelo que as classificacdes devem ser eliminadas do sitio com eficacia,
isto é, ndo apenas “escondidas”, mas efetivamente apagadas, ndo podendo nunca
exceder o prazo maximo do final do ano letivo em causa (cf. alinea e) do n.° 1 do
artigo 5.° e alinea f) do n.° 1 do artigo 23.° da LPDP).

1.2. No caso da divulgacgao das listas de criangas e alunos que requereram ou a quem
foi renovada a matricula, ha também uma imposi¢ao normativa de que estas listas
sejam elaboradas e afixadas. Ndo obstante ndo estar especificado no despacho o
local de afixacdo, afigura-se coerente a interpretacdo de que tal afixacdo tem lugar no
local destinado para o efeito, que, por regra sera no interior da escola, ja que os
interessados na informacao sao os membros da comunidade que compdem aquela

escola ou aqueles que nela pretendem ingressar.

Também nesta situagao, ndao ha motivos para que estas listas divulguem mais
informagao do que a necessaria para identificar as criangas (nome completo) e o

estado da matricula, nivel de escolaridade e turma de colocagao.

Quanto a sua divulgacao no sitio da Internet das escolas, de acesso livre, considera-
se de igual modo néo existir fundamento de legitimidade para o efeito, pois ndo existe
previsdo legal nesse sentido, ndo se mostrando alids pertinente por expor
desnecessariamente a identificacdo de criancas e o seu escalao etario, a escala

mundial.

Todavia, admite-se que esta informagao possa estar acessivel em area reservada, em
prol de uma comunicacdo mais eficaz, desde que respeitados os requisitos de
seguranga atras enunciados, que implicam designadamente um controlo rigoroso de
utilizadores registados e mecanismos fortes de autenticagdo. Numa interpretagdo em
conformidade com o principio vertido no n.° 1 do artigo 14.° do CPA, de preferéncia
pela utilizacdo de meios eletronicos, considera-se haver ainda cobertura normativa
para que as escolas equacionem vias suplementares de comunicagao eletronica, em

beneficio da relagao entre a escola e os encarregados de educacao.
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1.3. Resta ainda referir, neste ambito, a informagao que esteja sujeita a publicagao,
sem que a disposicao legal que a prevé determine a sua forma, pelo que, nos termos
do artigo 159.° do CPA, tera de ser publicada no sitio da Internet da entidade em que

se insere o 6rgao autor do ato administrativo a publicar.

Tal dever de publicacao na Internet esta, como decorre dos termos legais, limitado a
atos administrativos, /.e., decisdes administrativas com efeitos juridicos externos numa
situacao individual e concreta (cf. artigo 148.° do CPA), e quanto a estes apenas se a

lei ndo regular a forma ou formas de publicagao.

No dominio da administracdo escolar, ndo estara afastada, em abstrato, a hipotese de
decisbes administrativas que tém por destinatario alunos estarem sujeitas a
publicacdo, sem que a lei regule a forma de publicagao. Corresponderia ao resultado
da ponderacao legislativa entre o principio da transparéncia administrativa e os direitos
dos interessados no procedimento administrativa. Todavia, a tutela do direito
fundamental a protegdo de dados pessoais, consagrado no artigo 35.° da Constituigao
da Republica Portuguesa, em especial lido a luz da Convengao sobre os Direitos das
Criancgas, justifica que se delimitem os termos em que a publicagdo se processe para

diminuir o impacto dai decorrente sobre a vida dos alunos.

Desde logo, deve limitar-se o elenco dos dados pessoais tornados publicos por esta
via, bem como o periodo de tempo durante o qual devem os mesmos ser
disponibilizados na Internet, de acordo com o principio da minimizagao dos dados
pessoais que decorre da alinea ¢) do n.° 1 do artigo 5.° da LPDP, segundo o qual os
dados pessoais objeto de tratamento devem restringir-se ao minimo indispensavel ou
necessario a realizagdo da finalidade prosseguida. De todo o modo, considerando a
sensibilidade da informagdo pessoal relativa a criangas e o impacto que a sua
publicagcado online pode ter no seu desenvolvimento pessoal, e a relevancia restrita, na

maioria dos casos, a comunidade escolar, entende a CNPD nao haver interesse

publico que justifique um tal dever de publicagio na Internet.

De resto, ndo estando em causa atos administrativos, ou regulando a lei (ou

regulamento com base em lei) a forma de publicagdo dos atos administrativos, ndo
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valera o disposto no artigo 159.° do CPAS, ndo se afirmando por isso um dever legal

de publicacao da informagao na Internet.

2. Disponibilizagdo na Internet de outros dados pessoais (processo individual do

aluno)

Ha um vasto conjunto de informacdo pessoal dos alunos que é habitualmente
difundida pelas escolas no sitio da Internet, e que constitui ndo sé uma intrusdo na

privacidade das criangas como também um sério risco para a sua seguranca.

Reconhece-se que nem sempre havera consciéncia de que se esta a divulgar dados
pessoais quando, por vezes, a informacao veiculada ndo tem o nome dos alunos. No
entanto, a variedade de informacao publicada permite relaciona-la entre si e associar a

um aluno em concreto dados que lhe dizem respeito.

E disso exemplo, por um lado, a publicacdo de um quadro com a constituicdo das
turmas, com a identificacdo do ano de escolaridade e da turma, o nome completo dos
alunos, a sua idade, a opcgao pela disciplina de religido; por outro, a publicagédo dos

horarios das turmas; e ainda a organizagao das atividades curriculares.

Desta informacdo aparentemente indcua e separada, de acesso facil e gratuito a
qualquer pessoa em qualquer ponto do mundo, € possivel desde logo saber qual o
horario de uma determinada crianca (logo, a que horas sai da escola e a sua provavel
localizagao); que idade tem e, em funcao do ano de escolaridade, se é repetente; se
provém de um ambiente familiar religioso e, com base nas atividades extracurriculares,
as suas areas de preferéncia (fisicas, cientificas, artisticas, etc.). Digamos que esta é
informacado mais do que suficiente para que alguém, com intengdo criminosa, possa

criar perigo para uma crianga.

8 Nem o dever de divulgagao (ativa) de informagdo administrativa na Internet, previsto no artigo 10.° da
nova Lei do Acesso aos Documentos Administrativos, aprovada pela Lei n.° 26/2016, de 22 de agosto — a
data da emissdo da presente Deliberacdo, anda n&o vigente —, se aplica a documentos nominativos, /e,
documentos administrativos que integrem dados pessoais, como decorre da referéncia delimitada a

documentos administrativos, na alinea a) do n.° 1 do mesmo artigo.
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Por outro lado, é frequente verificar-se que, a propésito da constituicao das turmas ou
das pautas, sdo divulgados no sitio da Internet outros dados pessoais de grande
sensibilidade e reveladores da vida privada dos alunos e das suas familias, como
sejam a existéncia de apoio social escolar, o tipo e niumero de faltas dadas por
disciplina, informacao de salude associada a justificacdo de faltas, a situagcao de

deficiéncia, entre outros.

Ora tal constitui uma violagao grosseira dos direitos fundamentais aqui invocados, por
nao ser adequada nem necessaria, a publicitacdo de informagido pessoal desta

natureza.

Mesmo no contexto de uma area reservada do sitio da Internet, ndo devera ser
disponibilizada a toda a comunidade escolar ou a outros encarregados de educacao
dados pessoais relativos a vida privada e familiar dos alunos. Isto inclui,
nomeadamente, quaisquer dados relativos ao domicilio, ao percurso escolar, a
situagcado socioecondmica, a medidas disciplinares, a referenciagao pela Comissao de

Protecao de Criancgas e Jovens.

Na verdade, o conhecimento dessa informagéo nao visa qualquer finalidade legitima —
a nao ser a mera satisfacdo da curiosidade. Acresce que todos estes dados se
integram no processo individual do aluno, sobre o qual recai um dever de
confidencialidade, conforme disposto no artigo 11.°, n.° 7, do Estatuto do Aluno, e

estabelecendo o n.° 4 do mesmo artigo quem a ele tem acesso.

Consequentemente, ndo ha qualquer legitimidade para disponibilizar na Internet os

dados pessoais referidos em regime de livre acesso.

Para salvaguarda dos direitos a reserva da vida privada e a prote¢cdo dos dados
pessoais, consagrados nos artigos 26.° e 35.° da CRP, e de acordo com o principio da
proporcionalidade, s6 se admite a disponibilizacdo dos dados pessoais relativos as
turmas, horarios, atividades extracurriculares na Internet, em area reservada de

acesso credenciado para a comunidade escolar.

Ainda por forca do principio da necessidade, o tempo dessa disponibilizagdo deve ser

delimitado segundo o critério definido na alinea e)do n.° 1 do artigo 5.° da LPDP.
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Assim, ao abrigo da competéncia definida na alinea e)do n.° 1 do artigo 23.° da LPDP,
a CNPD entende ser adequado e razoavel em face da finalidade de comunicagao e
publicitacdo dos dados pessoais, que a informacao relativa as turmas e as atividades
curriculares e extracurriculares, seja conservada no sitio institucional da Internet da

escola, em area reservada, até ao final do correspondente ano letivo.

3. Publicagdo de imagens dos alunos

Considere-se ainda um outro tipo de dados pessoais que algumas escolas tendem a
divulgar na Internet: a imagem e, porventura, voz dos alunos em ambiente escolar
(nas atividades curriculares ou extracurriculares). Com efeito, cada vez mais as
escolas publicam no sitio institucional do estabelecimento escolar ou em redes sociais,
fotografias ou videos que implicam a exposi¢cdo da imagem ou também voz dos

alunos.

Além da evidente afetacdo dos direitos fundamentais a reserva da vida privada e a
protecdo dos dados pessoais das criangas visadas, porque se trata de uma operagao
que incide sobre informacéo relativa a vida privada de criangas ou jovens identificados
ou identificaveis®, esta também aqui em causa o direito a imagem, consagrado no
artigo 26.° da CRP e no artigo 79.° do Codigo Civil.

Esta pratica suscita as maiores reservas. A informagao em si mesma revela muito da
identidade pessoal e do comportamento das criangas e jovens. Além disso, a imagem
e a voz constituem atualmente importantes identificadores biométricos universais, ja
para nao referir que os alunos podem estar desde logo identificados pelo nome em

associacdo com a imagem ou a voz.

Acresce que a sua publicacdo na Internet, por iniciativa das escolas, cria um universo
de oportunidade para reproduzir e adulterar os dados, fomentando a sua reutilizagcao
para outras finalidades que nao sao sequer a partida imaginaveis. Perante este risco,
inegavel, e considerando o especifico dever que sobre o Estado portugués recai, bem

sobre todos aqueles que realizam tratamentos de dados pessoais de criangas, de

9 Cf. alineas a) e b) do artigo 3.° da LPDP.
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salvaguardar o «interesse superior da crianga», impde-se uma cuidadosa ponderacao

dos direitos e valores em causa.

Vejamos. A informacdo pessoal aqui visada integra a categoria dos dados sensiveis,
ao expor com particular intensidade, como se explicou, a vida privada das criancas e
jovens. Assim sendo, o tratamento é proibido pelo n.° 1 do artigo 7.° da LPDP, apenas

podendo relevar aqui as hipoteses previstas no n.° 2 do mesmo artigo.

Simplesmente, ndo existe lei a prever a divulgagcdo na Internet pelas escolas de
imagens ou voz dos respetivos alunos e nao se alcanga a indispensabilidade — sequer
a necessidade — deste tratamento de dados pessoais para o cumprimento das
atribuicdes legais ou estatutarias das escolas. Deste modo, sobra a hipotese de, com
base no consentimento expresso, a CNPD autorizar este tratamento de dados
pessoais. Note-se que, porque em causa estdo dados sensiveis, nao é relevante o
mero interesse legitimo das escolas na promocao das atividades por elas

desenvolvidas.

A hipotese de os alunos, através dos seus encarregados de educagao, manifestarem a
sua concordancia da divulgagdo da sua imagem ou voz, ainda que a declaragao seja
informada, livre, especifica e expressa (cf. alinea h) do artigo 3.° da LPDP) e sejam
adotadas as medidas de seguranca do artigo 15.° da LPDP, empeca na dificuldade de
encontrar, neste ambito, garantias de nao discriminagao — pressuposto que o n.° 2 do

artigo 7.° da LPDP fixa como condigcao para a autorizagao da CNPD.

Neste contexto, importa considerar os argumentos vertidos no acérdao do Tribunal da
Relagdo de Evora de 26 de junho de 20150, que impds aos pais o dever de abstengado
de divulgacéo de fotografias ou informagdes que permitam identificar a filha nas redes
sociais. Ai se considera que a imposicdo de um tal dever se mostra adequada e
proporcional a salvaguarda do direffo a reserva da intimidade da vida privada e da

prote¢cdo dos dados pessoais e sobrefudo da seguranga da menor no ciberespaco,

10 Acérdao tirado no Processo n.° 789/13.TMSTB-BE1, consultavel e anotado na Revista de Forum de
Protecao de Dados, n.° 2, janeiro de 2016, pp. 126 e ss., in
https://www.cnpd.pt/bin/revistaforum/forum2016_2/index.html#2.
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prevalecendo o superior interesse da crianga sobre o principio da n&o ingeréncia do

Estado na vida privada dos cidadaos.

Este acérdao traduz um alerta para a necessidade de atualizar a harmonizacido da
autonomia privada e dos direitos das criangas, no contexto de disponibilizacdo de
imagens na Internet, dele se devendo retirar, por um argumento de maioria de razao,
para as escolas um dever de abstencdo de disponibilizagdo de imagens e som das
criangas na Internet ainda que para o efeito exista consentimento dos pais ou

encarregados de educagéao.

Em todo o caso, compreendendo o interesse subjacente a divulgacido das atividades
da escola, sera admissivel a divulgacdo de imagens que ndo permitam a identificacao
das criangas e jovens — caso em que nao ha dados pessoais, porque os seus titulares
nao sao suscetiveis de identificacao — e, desse modo também o direito a imagem fica
afetado numa muito reduzida medida, o que permite reconhecer relevo juridico ao

consentimento.

Na verdade, neste caso sera igualmente necessario o consentimento prévio dos
encarregados de educacao das criangas, nos termos do artigo 79.°, n.° 1, do Cdédigo
Civil, porquanto a identificabilidade das imagens envolve alguma dose de
subjetividade, podendo ocorrer que uma imagem que, na perspetiva de um terceiro
nao permite a identificacdo da crianca, seja para os pais ou para aqueles que
convivam mais de perto com ela facilmente identificavel, sobretudo porque

contextualizada numa especifica escola.

Por outro lado, mesmo que as imagens nao se destinem a divulgagio na Internet, mas
tenham uma utilizagdo em circuito mais fechado ou fiquem apenas para arquivo ou
exposicdo no espaco escolar, sera sempre imprescindivel obter o consentimento
escrito do encarregado de educacéo, o qual deve ser previamente informado, de forma
clara e transparente, sobre o contexto da captacao, os fins e a utilizacao a ser dada as

imagens.

A relevancia de que a imagem se reveste, bem patente no ditado «uma imagem vale

por mil palavras», desaconselha fortemente a possibilidade de autorizar a publicacao
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em area reservada da Internet, apenas acessivel a comunidade escolar mediante

autenticacgéo.

Com efeito, ndo é possivel controlar a forma como cada um dos utilizadores pode vir a
fazer uso das imagens, inclusivamente manipulando-as ou reproduzindo-as em redes
sociais e divulgando informacao nao s6 sobre si ou sobre o seu educando, mas

também sobre as restantes criancgas, pratica corrente nos dias de hoje.

Por tudo isso, e porque é essencial defender os direitos das criangas na perspetiva do
seu superior interesse, as escolas devem reduzir a publicagdo de imagem e som dos
alunos ao minimo indispensavel (e ndo o carregamento de verdadeiros albuns
fotograficos), privilegiando a captagdo de imagem de longe e de angulos em que as

criangas nao sejam facilmente identificaveis.

IV. O sitio da Internet das escolas como Portal de acesso

Cada vez mais os estabelecimentos de ensino efetuam a gestdo administrativa escolar
por via de plataformas eletrénicas especificas, utilizando redes internas. Essa opgao
permite mitigar os principais riscos da utilizagdo da Internet, mesmo quando usada em
areas reservadas. Todavia, nalguns casos € possivel a alguns profissionais o acesso

através de interfaces, que podem fragilizar a seguranca global do sistema.

Noutros casos, existem plataformas de e-learning que visam promover a interagcao
professor/alunos, nas quais também sao disponibilizadas informagdes relativas aos

alunos, que ai figuram devidamente identificados.

1. Acesso remoto dos docentes

N&o obstante a generalidade das escolas dispor de uma rede interna que serve a
gestdo administrativa escolar, a verdade é que frequentemente se permite o acesso a
tal sistema, ou a moédulos deste, a partir do exterior pelos profissionais das escolas -
em especial, os professores —, para o registo ou consulta de dados pessoais dos
alunos (v.g., as classificagdes). Nao sendo esta uma opgao isenta de risco, porque

implica a criacdo de pontos de acesso a partir da Internet, o que fragiliza a seguranca
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da informagao, compreende-se, ainda assim, esse caminho. Razdes de eficiéncia e de
melhor gestdo do trabalho dos docentes nas condicdes atuais das escolas, numa
ponderagdo dos interesses em causa, podem justificar esse acesso, desde que se
adotem medidas que previnam ou mitiguem o impacto na privacidade dos alunos (e
dos docentes) que daqui podem decorrer. Se assim for, essa podera ser uma solugao

ajustada e proporcional.

Quando efetuados sobre redes publicas, os acessos dos docentes as plataformas de
gestao educativa devem exigir autenticagdo do utilizador e as comunicag¢des deverao

ser devidamente cifradas (v.g., SSL/TLS).

Por se tratar de um ponto de acesso a informacido reservada que se encontra
particularmente exposta a utilizadores n&o autorizados, a componente de acesso a
partir da Internet deve ser gerida com especial atencdo em garantir a seguranca da
informagao. Assim, devem ser implementados mecanismos que vedem aos
utilizadores a possibilidade de criagdo de palavras-passe fracas (v.g., com poucas
letras, sem algarismos ou sem carateres especiais) e devem também ser definidos
procedimentos para assegurar que 0S Servigos responsaveis desenvolvem uma
eficiente e pronta gestdo das contas de utilizador, desabilitando utilizadores que ja ndo

se encontrem ligados aquela instituicdo ou aquelas fungdes.

Ja a possibilidade de a gestdao administrativa escolar ser realizada no ambiente da
Internet em area reservada, mediante acreditacao restrita aos profissionais da escola
nao sera de admitir. E que a maior parte da informac&o relativa ao aluno reveste-se de
especial sensibilidade, como sucede, entre outras, com o registo de avaliagbes, a
informacao de saude, a justificacao de faltas, as medidas disciplinares, a qualidade de
beneficiario de apoio social, a necessidade de educacgao especial ou a referenciagcao
pela Comissdo de Protecdo de Criancas e Jovens, disponibilizando, num ambiente
que nao oferece garantias suficientes de segurancga, informacao relativa a vida privada

e familiar das criangas ao longo de um periodo de tempo consideravelmente extenso.

Com efeito, o impacto negativo que um acesso indevido a estes dados poderia trazer a
vida dos alunos, aliado ao risco que a disponibilizacao de informacado na Internet

sempre comporta (v.g., ataques externos, perda de informacao), e, atendendo a que
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as escolas utilizam hoje tecnologias de gestdo administrativa escolar que nao
envolvem a utilizacdo da Internet, afigura-se ser essa uma solugdo desnecessaria e
excessiva para atingir uma finalidade que pode ser cumprida com muito menor risco
para a privacidade e identidade pessoal das criangas — cf. alinea ¢) do n.° 1 do artigo
5.° da LPDP.

Em suma, aceita-se a possibilidade de os docentes acederem ao sistema de
informacgao interno das escolas, através da Internet, desde que sejam utilizados
mecanismos que assegurem a confidencialidade das comunicagdes (v.g., SSL/TLS) e
seja adotada uma rigorosa politica de gestdo de utilizadores, com atribuicdo de perfis
de acesso, que garanta que 0 acesso aos dados pessoais respeita o principio da
necessidade de conhecer, em razao das fungdes desempenhadas e das competéncias

atribuidas.

2. Plataformas de e-learning

As plataformas eletrénicas de apoio ao ensino constituem uma forma cada vez mais
comum de comunicacgao entre os docentes e os alunos. Estas plataformas permitem a
divulgacdo de informacbes, conteudos programaticos, classificacbes e fomentam

também discussdes entre alunos e professores em féruns.

Por se tratarem de recursos que se pretendem acessiveis a partir de qualquer ponto,
as plataformas de e-learning devem ser configuradas de forma a garantir que apenas
os utilizadores devidamente associados aos conteudos tém acesso a estes.
Dependendo dos conteudos, pode ser necessario que o utilizador esteja associado
aquela instituicdo de ensino ou que se encontre, mais especificamente, associado a

uma determinada disciplina.

Assim, por exemplo, a avaliacdo dos alunos s podera ser disponibilizada para acesso
pelos alunos/encarregados de educagao da turma (no limite, do ano em causa), ja nao

por um qualquer terceiro.
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Portanto, a publicacao de informacgdes a utilizadores nao autenticados ou sem relagao
comprovada ao estabelecimento de ensino deve resumir-se aquela que sendo de

carater institucional, ndo diga respeito a nenhum individuo em particular.

V. Procedimentos principais a adotar pelas escolas

A fim de observar as diretrizes emitidas na presente deliberagao, os estabelecimentos
de educagdo e ensino devem elaborar uma politica interna sobre as condi¢des
exigiveis para a disponibilizacdo de dados pessoais nos respetivos sitios da Internet,
com particular destaque para as areas reservadas, bem como para a segregacéo da

informacgao em fungéo da finalidade.

De igual modo, devem as escolas desenvolver uma politica robusta de seguranca da
informacgao, em conformidade com as exigéncias dos artigos 14.° e 15.° da LPDP, que
contemple, designadamente: mecanismos fortes de autenticacao; gestdo de
utilizadores e de atribuicdo de perfis de acesso, em consonancia com o principio da
necessidade de conhecer e a renovagdo periddica da comunidade escolar;
configuracdo das plataformas no respeito pelo mesmo principio; a confidencialidade

das transmissdes de dados e o registo dos acessos (/0gs).

Os eventuais consentimentos que sejam obtidos dos encarregados de educagao ou
dos proprios jovens para a recolha de imagens devem passar a constar do processo

individual do aluno.

As escolas devem, neste dominio, nortear sempre a sua atuacgao pelo respeito pelos
principios da proporcionalidade e da ndo discriminagdo, na perspetiva do interesse
superior das criangas, avaliando a todo o tempo os riscos e o impacto que a

disponibilizacdo de dados pessoais na Internet pode ter na vida dos seus alunos.

Devem ainda os estabelecimentos de ensino, através do exemplo, sensibilizar toda a
comunidade escolar para a necessidade de proteger os dados pessoais e respeitar a

privacidade de todos e de cada um, em particular das criangas.

*k%k

Aprovada na sessao plenaria da Comissao Nacional de Protecgdo de Dados (CNPD), de 6 de setembro de 2016
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